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Algemene Voorwaarden Cyberbeveiliging voor Leveranciers 
 
Deze Algemene Voorwaarden Cyberbeveiliging voor Leveranciers ("AV CS voor Leveranciers") zijn van 
toepassing op Leveranciers van Producten met Digitale Elementen bij de levering van hun producten aan 
Bosch Energy and Building Solutions B.V. en/of aan Bosch Energy and Building Solutions B.V. gelieerde 
ondernemingen als bedoeld in artikel 2:24b Burgerlijk Wetboek (hierna: ‘Bosch’) voor de distributie van de 
contractuele producten door Bosch aan derden, hetzij rechtstreeks, hetzij geïntegreerd als componenten in 
Bosch-producten. Leverancier en Bosch worden hierna aangeduid als ‘Partij’ en samen als ‘Partijen’. 

 
 
 1.  Definities  
 

1.1  'Contract' betekent het contractuele document(en) overeengekomen tussen de  
 Partijen, zoals een ondernemingsovereenkomst, individuele overeenkomst(en), en/of 
 individuele order(s) die de aankoop van Producten met Digitale Elementen regelt/regelen.  
 

1.2  'Contractproduct met Digitale Elementen' betekent een Product met Digitale  
 Elementen dat onder het Contract valt.  
  

1.3  'Product met Digitale Elementen' betekent een software- of hardwareproduct en zijn 
 oplossingen voor gegevensverwerking op afstand, met inbegrip van software- of 
 hardwarecomponenten die afzonderlijk in de handel worden gebracht.  
 

1.4  'Gegevensverwerking op Afstand' betekent gegevensverwerking vanop een afstand  
 waarvoor de software is ontworpen en ontwikkeld door de fabrikant of onder de 
 verantwoordelijkheid van de fabrikant, en bij gebreke waarvan het product met digitale 
 elementen een van zijn functies niet zou kunnen vervullen.  

 
1.5  'Software' betekent het deel van een Elektronisch Informatiesysteem dat bestaat uit  

 computercode. 
  

1.6  'Hardware' betekent een fysiek Elektronisch Informatiesysteem, of delen daarvan, dat 
 digitale gegevens kan verwerken, opslaan of verzenden.  
 

1.7  'Component' betekent software of hardware die bedoeld is om in een elektronisch  
 informatiesysteem te worden geïntegreerd.  
 

1.8  'Elektronisch Informatiesysteem' betekent een systeem, met inbegrip van elektrische of  
 elektronische apparatuur, dat digitale gegevens kan verwerken, opslaan of verzenden.  

 
1.9  'Fabrikant' betekent een natuurlijke of rechtspersoon die Contractproducten met Digitale  

 Elementen ontwikkelt of vervaardigt of die Contractproducten met Digitale Elementen laat 
 ontwerpen, ontwikkelen of vervaardigen, en die onder zijn naam of merk tegen betaling, met 
 een verdienmodel of gratis in de handel brengt.  

 
1.10 'Ondersteuningsperiode' betekent de periode gedurende welke de Fabrikant verplicht is  

  ervoor te zorgen dat kwetsbaarheden van een Contractproduct met Digitale Elementen  
  effectief en in overeenstemming met de Cyberbeveiliging-vereisten zoals uiteengezet in  
  sectie 3 van deze AV CS voor Leveranciers, worden afgehandeld.  
 
 1.11  'Beoogd Gebruik' betekent het gebruik waarvoor een Contractproduct met Digitale  
  Elementen door de Fabrikant is bedoeld, inclusief de specifieke context en   
  gebruiksvoorwaarden, zoals gespecificeerd in de informatie die door de Fabrikant wordt 
  verstrekt in de gebruiksaanwijzing, promotie- of verkoopmaterialen en -verklaringen, evenals 
  in de technische documentatie.  
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 1.12  'Softwarestuklijst’ betekent een formeel document met gegevens en relaties in de  
  toeleveringsketen van Componenten die zijn opgenomen in de software-elementen van een 
  Contractproduct met Digitale Elementen.  
 
 1.13  'Cyberbeveiliging' betekent de activiteiten die nodig zijn om netwerk- en   
  informatiesystemen, de gebruikers van dergelijke systemen en andere personen die door 
  Cyberdreigingen worden getroffen, te beschermen.  
 
 1.14  'Cyberdreiging' betekent elke potentiële omstandigheid, gebeurtenis of actie die netwerk- 
  en informatiesystemen, de gebruikers van dergelijke systemen en andere personen kan 
  schaden, verstoren of op andere wijze negatief kan beïnvloeden. 
 
 1.15  'Kwetsbaarheid' betekent : een zwakheid, vatbaarheid of gebrek van een Contractproduct 
  met Digitale Elementen die/dat door een Cyberdreiging kan worden uitgebuit.  
 
 1.16  'Uitbuitbare Kwetsbaarheid' betekent een Kwetsbaarheid die onder praktische  
  operationele omstandigheden effectief door een tegenstander zou kunnen worden gebruikt.  
 
 1.17  'Actief Uitgebuite Kwetsbaarheid' betekent een Kwetsbaarheid waarvoor er betrouwbaar 
  bewijs is dat een kwaadwillende actor deze heeft geëxploiteerd in een systeem zonder  
  toestemming van de systeemeigenaar.  
 
 1.18  'Wederverkoper' betekent een Leverancier die Contractproducten met Digitale Elementen 
  verkoopt, verhuurt en/of distribueert aan Bosch, zonder de Fabrikant van het betreffende 
  Contractproduct te zijn. 

 
 2.  Toepassingsgebied  
 
 2.1  Deze AV CS voor Leveranciers zijn van toepassing op elk Contract betreffende Producten 
  met Digitale Elementen tussen de Partijen.  
 
 2.2  Algemene voorwaarden van de Leverancier betreffende Cyberbeveiliging zijn niet van  
  toepassing, tenzij de Partijen uitdrukkelijk schriftelijk anders zijn overeengekomen.  
 
 2.3  Indien de EU Cyber Resilience Act (EU-Verordening 2024/2847) verdere verplichtingen voor 
  de Leverancier voorschrijft, gelden deze verplichtingen aanvullend op deze AV CS voor  
  Leveranciers. 

 
 3.  Cyberbeveiliging in Contractproducten met Digitale Elementen  
 
 3.1  De Fabrikant dient een beoordeling uit te voeren van de Cyberbeveiliging-risico's die  
  verbonden zijn aan Contractproducten met Digitale Elementen en de uitkomst van die  
  beoordeling in overweging te nemen tijdens de planning, het ontwerp, de ontwikkeling, de 
  productie, de levering en het onderhoud van het Contractproduct met Digitale Elementen 
  met het oog op het minimaliseren van Cyberbeveiliging-risico's, het voorkomen van  
  incidenten en het minimaliseren van hun impact, ook met betrekking tot de gezondheid en 
  veiligheid van gebruikers.  
 
 3.2  De Fabrikant dient de Cyberbeveiliging-risicobeoordeling, bedoeld in 3.1 van deze AV CS 
  voor Leveranciers, te documenteren en deze gedurende de Ondersteuningsperiode, vast te 
  stellen in overeenstemming met 3.7 van deze AV CS voor Leveranciers, waar nodig te  
  actualiseren.  
  
 3.3  Contractproducten met Digitale Elementen moeten door de Fabrikant zodanig worden  
  ontworpen, ontwikkeld en geproduceerd dat ze een passend niveau van Cyberbeveiliging 
  waarborgen, gebaseerd op de risico's.  
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 3.4  Op basis van de Cyberbeveiliging-risicobeoordeling, bedoeld in 3.1 van deze AV CS voor 
  Leveranciers en waar van toepassing, moeten Contractproducten met Digitale Elementen:  
   
  (a)  worden geleverd door de Fabrikant zonder bekende Uitbuitbare Kwetsbaarheden;  
  (b)  worden geleverd door de Fabrikant in een veilige standaardconfiguratie;  
  (c)  door de Fabrikant zodanig worden ontworpen, ontwikkeld en geproduceerd dat  
   Kwetsbaarheden via beveiligingsupdates kunnen worden aangepakt;  
  (d)  door de Fabrikant worden geleverd met adequate controlemechanismen ter  
   bescherming tegen ongeoorloofde toegang, inclusief, maar niet beperkt tot,  
   authenticatie-, identiteits- of toegangsbeheersystemen;  
  (e)  de vertrouwelijkheid van verzonden gegevens, persoonlijke of andere gegevens 
   beschermen, bijvoorbeeld door relevante gegevens tijdens verzending te  
   versleutelen met de nieuwste mechanismen, en door andere technische middelen te 
   gebruiken;  
  (f)  de integriteit van verzonden gegevens, persoonlijke of andere gegevens,  
   commando's, programma's en configuraties beschermen tegen manipulatie of  
   modificatie die niet door de gebruiker is geautoriseerd, en rapporteren over  
   corruptie;  
  (g)  de beschikbaarheid van essentiële en basisfuncties beschermen, ook na een  
   incident, inclusief door veerkracht en mitigerende maatregelen tegen denial-of- 
   service-aanvallen;  
  (h)  door de Fabrikant worden ontworpen, ontwikkeld en geproduceerd om   
   aanvalsoppervlakken, inclusief externe interfaces, te beperken;  
  (i)  de mogelijkheid bieden voor gebruikers om alle gegevens en instellingen permanent 
   veilig en eenvoudig te verwijderen en, indien dergelijke gegevens naar andere  
   producten of systemen kunnen worden overgedragen, ervoor te zorgen dat dit op 
   een veilige manier gebeurt. 
  
 3.5  Voor de naleving van 3.3 en 3.4 van deze AV CS voor Leveranciers zal de Fabrikant de 
  nodige zorgvuldigheid betrachten bij de integratie van Componenten afkomstig van derden, 
  zodat deze Componenten de Cyberbeveiliging van de Contractproducten met Digitale  
  Elementen niet in gevaar brengen, inclusief bij de integratie van Componenten van gratis en 
  open source software.  
 
 3.6  De Fabrikant zal, na identificatie van een Kwetsbaarheid in een Component, inclusief in een 
  open source Component dat is geïntegreerd in een Contractproduct met Digitale Elementen, 
  de Kwetsbaarheid rapporteren aan de persoon of entiteit die de Component fabriceert of 
  Kwetsbaarheidbeheer zoals uiteengezet in 3.13 tot 3.19 van deze AV CS voor Leveranciers.  
 
 3.7  Fabrikanten bepalen de Ondersteuningsperiode voor Contractproducten met Digitale  
  Elementen zodanig dat deze de gebruiksduur van het product weerspiegelt, rekening  
  houdend met, in het bijzonder, redelijke gebruikersverwachtingen, de aard van het product, 
  inclusief het Beoogde Gebruik, evenals toepasselijke wet- en regelgeving die de levensduur 
  van Producten met Digitale Elementen bepaalt. De zaken die in overweging moeten worden 
  genomen bij het bepalen van de Ondersteuningsperiode, moeten proportioneel worden  
  behandeld. De Ondersteuningsperiode bedraagt minimaal vijf jaar. Indien de   
  Contractproducten met Digitale Elementen naar verwachting minder dan vijf jaar worden 
  gebruikt, kan de Ondersteuningsperiode overeenkomen met de verwachte gebruiksduur, 
  maar alleen voor zover dit uitdrukkelijk schriftelijk tussen de Partijen is overeengekomen.  
  
 3.8  De Fabrikant stelt en, gedurende de Ondersteuningsperiode, actualiseert voortdurend de 
  technische documentatie voor de Contractproducten met Digitale Elementen, die alle  
  relevante gegevens of details bevat van de middelen die door de Fabrikant worden gebruikt 
  om ervoor te zorgen dat het Contractproduct met Digitale Elementen en de door de  
  Fabrikant ingestelde processen voldoen aan de vereisten zoals uiteengezet in sectie 3 van 
  deze AV CS voor Leveranciers.  
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 3.9 Contractproducten met Digitale Elementen gaan vergezeld van het Beoogde Gebruik van 
  het Contractproduct met Digitale Elementen, inclusief de beveiligingsomgeving die door de 
  Fabrikant wordt geboden, evenals de essentiële functionaliteiten van het product en  
  informatie over de beveiligingseigenschappen. Indien de Leverancier op de hoogte is van 
  beoogde gebruiksscenario's of gebruiksdoeleinden van het Contractproduct met Digitale 
  Elementen, en de Leverancier Bosch met kennis hiervan het Contractproduct met Digitale 
  Elementen levert, wordt het gebruik geacht inbegrepen te zijn in het beoogde gebruik.  
 
 3.10  Contractproducten met Digitale Elementen gaan vergezeld van het type technische  
  beveiligingsondersteuning die door de Fabrikant wordt geboden en de einddatum van de 
  Ondersteuningsperiode gedurende welke Bosch en gebruikers kwetsbaarheden kunnen 
  verwachten te worden afgehandeld en beveiligingsupdates te ontvangen. Bovendien zal de 
  Leverancier Bosch vóór de sluiting van een contract en/of bindende order betreffende dat 
  product, op de hoogte stellen van de einddatum van de Ondersteuningsperiode voor elk 
  Contractproduct met Digitale Elementen.  
 
 3.11  Contractproducten met Digitale Elementen gaan vergezeld van gedetailleerde instructies of 
  een internetadres dat verwijst naar dergelijke gedetailleerde instructies en informatie over:  
 
  (a) de noodzakelijke maatregelen tijdens de initiële inbedrijfstelling en gedurende de 
   levensduur van het product om het veilige gebruik ervan te waarborgen;  
  (b)  hoe wijzigingen aan het product de beveiliging van gegevens kunnen beïnvloeden;  
  (c)  hoe beveiligingsrelevante updates kunnen worden geïnstalleerd;  
  (d)  de veilige buitengebruikstelling van het product, inclusief informatie over hoe  
   gebruikersgegevens veilig kunnen worden verwijderd.  
 
 3.12  De Fabrikant zal Bosch schriftelijk informeren indien de Fabrikant zijn activiteiten staakt en, 
  als gevolg daarvan, niet in staat is te voldoen aan sectie 3 van deze AV CS voor  
  Leveranciers, voordat de staking van de activiteiten van kracht wordt.  
 
 3.13  De Fabrikant identificeert en documenteert Kwetsbaarheden en Componenten die zijn  
  opgenomen in Contractproducten met Digitale Elementen, onder meer door een  
  Softwarestuklijst op te stellen in een algemeen gebruikt en machinaal leesbaar formaat, met 
  inbegrip van ten minste de top-level afhankelijkheden van de producten.  
 
 3.14  De Fabrikant zal, met betrekking tot de risico's die Contractproducten met Digitale  
  Elementen met zich meebrengen, Kwetsbaarheden zonder vertraging aanpakken en  
  verhelpen, onder meer door beveiligingsupdates te verstrekken; waar technisch haalbaar, 
  worden nieuwe beveiligingsupdates afzonderlijk van functionaliteitsupdates verstrekt.  
 
 3.15  De Fabrikant zal effectieve en regelmatige tests en controles van de beveiliging van  
  Contractproducten met Digitale Elementen uitvoeren.  
 
 3.16  Zodra een beveiligingsupdate beschikbaar is, zal de Fabrikant informatie over verholpen 
  Kwetsbaarheden delen en openbaar maken, inclusief een beschrijving van de   
  Kwetsbaarheden, informatie die Bosch en derden in staat stelt de getroffen   
  Contractproducten met Digitale Elementen te identificeren, de gevolgen van de   
  Kwetsbaarheden, hun ernst en duidelijke en toegankelijke informatie die Bosch en derden in 
  staat stelt de Kwetsbaarheden te verhelpen. De Fabrikant zal Bosch de locatie meedelen 
  waar het informatie over verholpen Kwetsbaarheden openbaar maakt.  
 
 3.17  De Fabrikant neemt maatregelen om het delen van informatie over potentiële   
  Kwetsbaarheden in hun Contractproducten met Digitale Elementen, evenals in daarin  
  opgenomen componenten van derden, te vergemakkelijken, onder meer door een  
  contactadres te verstrekken voor het melden van Kwetsbaarheden die zijn ontdekt in  
  Producten met Digitale Elementen.  
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 3.18  De Fabrikant zal mechanismen bieden voor het veilig distribueren van updates voor  
  Contractproducten met Digitale Elementen om ervoor te zorgen dat Kwetsbaarheden tijdig 
  worden verholpen of gemitigeerd.  
 
 3.19  De Fabrikant zal ervoor zorgen dat, waar beveiligingsupdates beschikbaar zijn om  
  geïdentificeerde beveiligingsproblemen aan te pakken, deze zonder vertraging en kosteloos 
  worden verspreid, vergezeld van adviesberichten die Bosch voorzien van de relevante  
  informatie, inclusief over mogelijke te nemen acties.  
 
 3.20  Indien de Leverancier Wederverkoper is van Contractproducten met Digitale Elementen, 
  gelden de volgende bepalingen ter vervanging van de bovengenoemde bepalingen 3.1 tot 
  en met 3.19 van deze AV CS voor Leveranciers voor deze producten:  
 
  (a)  De Leverancier garandeert dat zijn contracten met Fabrikanten en toeleveranciers 
   ervoor zorgen dat de bepalingen zoals vastgelegd onder 3.1 tot en met 3.19 door de 
   Fabrikant van het betreffende product worden nageleefd.  
  (b)  De Leverancier garandeert dat de Contractproducten met Digitale Elementen die 
   aan Bosch worden geleverd, overeenstemmen met de EU-conformiteitsverklaring 
   van de Fabrikant (indien beschikbaar) en op geen enkele wijze zijn gewijzigd of  
   veranderd op een manier die hun naleving van de EU Cyber Resilience Act (EU-
   Verordening 2024/2847) zou beïnvloeden.  
  (c) De Leverancier houdt records bij die de identificatie van de Fabrikanten van de  
   Contractproducten met Digitale Elementen en andere economische actoren van wie 
   hij deze heeft gekocht, mogelijk maken.  
  (d)  De Leverancier werkt volledig samen met Bosch en relevante autoriteiten in geval 
   van een terugroepactie of corrigerende actie met betrekking tot de   
   Contractproducten met Digitale Elementen, inclusief het verstrekken van de nodige 
   informatie en het vergemakkelijken van de retourzending of uitwisseling van niet-
   conforme Contractproducten met Digitale Elementen zonder kosten voor Bosch. 

 
 4.  Cyberbeveiliging in de bedrijfsvoering van de Leverancier  
 
 4.1  Indien de Leverancier een geldige ISO/IEC 27001-certificering heeft verkregen die het  
  ontwerp, de ontwikkeling, de productie en, indien van toepassing, de bedrijfsvoering van 
  Contractproducten met Digitale Elementen omvat, zal de Leverancier dit certificaat, inclusief 
  het toepassingsgebied, uit eigen beweging naar Bosch sturen. Zolang de certificering geldig 
  is, zijn de volgende bepalingen 4.2 tot en met 4.13 van deze AV CS voor Leveranciers niet 
  van toepassing op de processen en locaties die binnen het toepassingsgebied van de ISO 
  27001-certificering vallen.  
 
 4.2  De Leverancier implementeert en handhaaft een adequaat Cyberbeveiliging-  
  beheersysteem dat ten minste het ontwerp, de ontwikkeling, de productie en, indien van 
  toepassing, de bedrijfsvoering van Contractproducten met Digitale Elementen omvat in  
  overeenstemming met toepasselijke industriestandaarden.  
 
 4.3  Het topmanagement van de Leverancier moet leiderschap en betrokkenheid bij het  
  Cyberbeveiliging-beheersysteem tonen door een adequaat Cyberbeveiliging-beleid vast te 
  stellen dat is afgestemd op de strategische richting van de organisatie.  
 
 4.4 De Leverancier zorgt ervoor dat verantwoordelijkheden en rollen die nodig zijn voor het  
  onderhouden van het Cyberbeveiliging-beheersysteem en die relevant zijn voor de  
  Cyberbeveiliging van Contractproducten met Digitale Elementen, worden toegewezen en 
  gecommuniceerd binnen de organisatie.  
 
 4.5  De Leverancier zorgt ervoor dat al het personeel dat verantwoordelijk is voor het  
  onderhouden van het Cyberbeveiliging-beheersysteem en voor het waarborgen van de  
  Cyberbeveiliging van Contractproducten met Digitale Elementen de nodige competenties 
  heeft en gekwalificeerd is voor zijn rol. Dit omvat deelname aan relevante trainingen en  
  regelmatige bewustmakingsmaatregelen.  
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 4.6  De Leverancier implementeert passende fysieke en logische toegangscontrole om g 
  eautoriseerde toegang te waarborgen en ongeoorloofde toegang tot informatie en  
  bijbehorende activa te voorkomen. Dit omvat processen en procedures voor het toevoegen, 
  wijzigen en verwijderen van autorisaties volgens de 'need-to-know' en 'need-to-use'  
  principes.  
 
 4.7  De Leverancier implementeert en handhaaft een adequate levenscyclus voor C  
  yberbeveiliging-ontwikkeling voor alle Contractproducten met Digitale Elementen, die alle 
  relevante processen voor ontwerp, ontwikkeling, productie, vrijgave, onderhoud,  
  bedrijfsvoering en, indien van toepassing, buitengebruikstelling omvat.  
 
 4.8  De Leverancier implementeert en handhaaft veilige coderingsrichtlijnen voor alle talen en 
  technieken die worden gebruikt in Contractproducten met Digitale Elementen, zowel bij  
  interne als uitbestede ontwikkelingsprocessen.  
 
 4.9  De Leverancier implementeert adequate procedures voor wijzigingsbeheer voor  
  Contractproducten met Digitale Elementen, evenals voor de IT-infrastructuur die wordt  
  gebruikt voor het ontwerp, de ontwikkeling, de productie, de vrijgave, het onderhoud, de 
  bedrijfsvoering en, indien van toepassing, de buitengebruikstelling van Contractproducten 
  met Digitale Elementen om de veiligheid, kwaliteit, bedrijfscontinuïteit en   
  reproduceerbaarheid te waarborgen.  
 
 4.10  De Leverancier implementeert adequate procedures voor incidentrespons voor   
  Contractproducten met Digitale Elementen, evenals voor de IT-infrastructuur die wordt  
  gebruikt voor het ontwerp, de ontwikkeling, de productie, de vrijgave, het onderhoud, de 
  bedrijfsvoering en, indien van toepassing, de buitengebruikstelling van Contractproducten 
  met Digitale Elementen om snelle analyse en insluiting van, evenals tijdige respons op,  
  incidenten te waarborgen, inclusief Cyberbeveiliging-incidenten.  
 
 4.11  De Leverancier implementeert adequate processen en procedures voor het beheren van 
  Cyberbeveiliging-risico's die gepaard gaan met het gebruik van Componenten, producten en 
  diensten van zijn leveranciers. Dit omvat het gebruik van Componenten van derden binnen 
  Contractproducten met Digitale Elementen, evenals de uitbesteding van IT-diensten (bijv. 
  softwareontwikkeling, hosting/cloudservices), zowel van commerciële als van gratis/open 
  source leveranciers.  
 
 4.12  De Leverancier zal bedrijfscontinuïteitsplannen definiëren, onderhouden en regelmatig  
  testen om ervoor te zorgen dat de levering van Contractproducten met Digitale Elementen, 
  zoals gedefinieerd in het Contract, kan worden gegarandeerd, zelfs in geval van een  
  verstoring.  
 
 4.13 De Leverancier voert regelmatige interne audits en toezichtscontroles uit om de naleving van 
  zijn Cyberbeveiliging-beleid, evenals wettelijke en contractuele Cyberbeveiliging- 
  verplichtingen, te waarborgen. 

 
 5.  Auditrechten  
 
 5.1  Indien de Leverancier een geldige ISO/IEC 27001-certificering heeft verkregen die het  
  ontwerp, de ontwikkeling, de productie en, indien van toepassing, de bedrijfsvoering van 
  Contractproducten met Digitale Elementen omvat, zal de Leverancier dit certificaat, inclusief 
  het toepassingsgebied, uit eigen beweging naar Bosch sturen. Zolang de certificering geldig 
  is, zal Bosch zijn rechten om de processen en locaties die binnen het toepassingsgebied van 
  de ISO 27001-certificering vallen te auditen, alleen uitoefenen indien er redelijke gronden 
  zijn, zoals gedefinieerd in de volgende bepalingen 5.2 tot en met 5.8 van deze AV CS voor 
  Leveranciers.  
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 5.2  Bosch behoudt zich het recht voor om de naleving door de Leverancier van de   
  Cyberbeveiliging-verplichtingen zoals contractueel overeengekomen en/of wettelijk vereist, 
  te auditen. Gewoonlijk zal Bosch de Leverancier ten minste twee (2) weken van tevoren op 
  de hoogte stellen van een audit, tenzij de omstandigheden een ad-hoc audit rechtvaardigen.  
 
 5.3  De Leverancier ondersteunt de audit zonder extra kosten. Indien een dergelijke audit  
  significante bevindingen oplevert, draagt de Leverancier alle kosten van de audit; indien er 
  geen significante bevindingen zijn, draagt Bosch de kosten in de mate zoals geregeld door 
  Bosch.  
 
 5.4  Bosch beslist of de audit op afstand, via een videoconferentie, dan wel op een passende 
  locatie bij de leverancier, wordt uitgevoerd.  
 
 5.5  De Leverancier zal alle relevante informatie verstrekken die voor de audit nodig is.  
 
 5.6  Bosch behoudt zich het recht voor de audit uit te voeren door of te laten ondersteunen door 
  een gekwalificeerde derde partij, die gebonden is aan geheimhouding jegens Bosch met 
  betrekking tot de bedrijfs- en handelsgeheimen van de Leverancier.  
 
 5.7  De Leverancier zorgt ervoor dat tijdens de audit geen persoonlijke gegevens van derden 
  worden verzonden of anderszins openbaar gemaakt. Voor zover dit niet kan worden  
  gewaarborgd door de implementatie van proportionele maatregelen, wordt de audit niet  
  uitgevoerd, of wordt de reikwijdte van de audit beperkt om openbaarmaking van persoonlijke 
  gegevens van derden te voorkomen.  
 
 5.8  Het aantal audits door Bosch is beperkt tot één (1) per jaar, tenzij Bosch sterke aanwijzingen 
  heeft dat de Leverancier de Cyberbeveiliging-verplichtingen in belangrijke mate niet nakomt.  
 
 5.9  Voor zover een audit niet-naleving van de Cyberbeveiliging-verplichtingen, zoals  
  contractueel overeengekomen en/of wettelijk vereist, aan het licht brengt, zal de Leverancier 
  onmiddellijk de naleving corrigeren en herstellen. 

 
 6.  Penetratietesten  
 
 6.1  Bosch behoudt zich het recht voor om penetratietesten uit te voeren op de   
  Contractproducten met Digitale Elementen om hun Cyberbeveiliging te testen en potentiële 
  Kwetsbaarheden te identificeren.  
 
 6.2  Bosch behoudt zich het recht voor de penetratietest uit te voeren door of te laten  
  ondersteunen door een gekwalificeerde derde partij, die gebonden is aan geheimhouding 
  jegens Bosch met betrekking tot de bedrijfs- en handelsgeheimen van de Leverancier.  
 
 6.3  De Leverancier zal ondersteuning bieden om penetratietesten mogelijk te maken door tijdig 
  de nodige toestemmingen van derden voor dit doel te verkrijgen en, op verzoek, zonder  
  onnodige vertraging het bestaan daarvan aan Bosch te bewijzen. 

 
 7.  Diversen  
 
 7.1  Geen van de rechten en verplichtingen in deze AV CS voor Leveranciers mag worden  
  gedelegeerd, overgedragen of toegewezen zonder de voorafgaande schriftelijke  
  toestemming van de andere Partij. Het nalaten om een recht uit te oefenen dat in deze AV 
  CS voor Leveranciers is voorzien, betekent geen afstand van eerdere of latere rechten.  
  Deze AV CS voor Leveranciers – inclusief deze clausule – mogen niet worden gewijzigd, 
  behalve in een schriftelijke overeenkomst die door beide Partijen is ondertekend.  
 
 7.2  Alle geschillen die voortvloeien uit of in verband staan met deze AV CS voor Leveranciers of 
  die kunnen voortvloeien uit de vraag naar de geldigheid ervan, worden beslecht conform de 
  rechtskeuze en geschillenbeslechting die tussen de Partijen voor de contractuele relatie is 
  overeengekomen. 


